HOTSPOT

Jak bezpiecznie korzystac z publicznych sieci Wi-Fi

Publiczne hotspoty Wi-Fi cieszg sie duzg popularnoscia i dobrg opinig ale nie powinno sie im
nadmiernie ufa¢, dlatego warto wiedzieé, jak bezpiecznie z nich korzystac.

1. Unikanie podawania danych i uzywania jednakowych haset

Szczegblnie niebezpiecznym krokiem przy korzystaniu z publicznej niesprawdzonej sieci jest
uzywanie podczas sesji haset do réznych kont. Mogg one zostaé przechwycone przez
hakeréw. Co wiecej, jezeli do kilku réznych profili ma sie ustawione jednakowe hasto,
zagrozenie moze wzrosngc. Wszedzie powinnismy wiec ustali¢ inne ciggi szyfrow.

W zadnym wypadku nie nalezy podawac¢ nikomu danych do wtasnych kont. Nawet jezeli jest
to warunek konieczny do tego, by uzyskac dostep do potaczenia z Internetem.

2. Antywirus na laptop i telefon

Z publiczng siecig Wi-Fi uzytkownicy f3czg sie za pomoca réznych urzadzen.

Kazdy sprzet, z ktdrego zamierzamy sie logowad na rézne konta, powinien by¢ odpowiednio
zabezpieczony. Ma to znaczenie, szczegdlnie jesli dokonuje sie z niego zakupdw, a przy tym
korzysta z bankowosci i wprowadza dane kart kredytowych.

Podstawag jest nieustanna aktualizacja systemu danego urzgdzenia. Wraz z nig dostawca
wprowadza czesto wiele nowych zabezpieczen, ktére majg sprosta¢ wyzwaniu
cyberprzestepczosci. Poza tym, na komputerze oraz telefonie powinien byé zainstalowany
antywirus, ktéry ochroni uzytkownika przed réznymi atakami hakerskimi, a nawet utrata
tozsamosci. Istotne jest réwniez zainstalowanie specjalnej ochrony bankowej w postaci
wtyczki do przegladarki czy dodatku do oprogramowania antywirusowego.



3. Sprawdzenie certyfikatu SSL na stronie logowania do publicznego Wi-Fi

Przed wykonaniem jakiegokolwiek ruchu w danej witrynie nalezy sprawdzi¢ jej certyfikat SSL.
Wieksze bezpieczenstwo zachowa sie, dokonujgc tego samego na stronie logowania

do publicznej sieci Wi-Fi. Posiadanie przez dany serwis takiego certyfikatu, daje gwarancje
poufnosci danych. Potwierdza to ktédka widniejgca obok paska z adresem URL (https://)

4. Wytgczenie udostepniania plikéw i drukarek

Niemal za kazdym razem, gdy uzytkownik tgczy sie z nowym Wi-Fi, pojawia sie komunikat

z zapytaniem o udostepnianie plikéw i drukarek dla urzadzen w sieci. W zaleznosci

od systemu nizej moze pojawié sie sugestia mowigca o tym, ze zaleca sie wigczenie tej opcji
jedynie w sieci domowej lub stuzbowej, ale nie w publicznej. Warto sie do tego zastosowac
i samemu zdecydowaé komu da sie dostep do danych, bo nawet w warunkach zawodowych
czy rodzinnych nie zawsze muszg by¢ one bezpieczne.

By pliki z komputerdw nie trafity w niepowotane rece, warto sprawdzi¢, czy ustawienia
komputera i sieci sg odpowiednio skonfigurowane. Wéwczas nalezy odwiedzi¢ Panel
sterowania, a nastepnie przej$¢é sciezke: Sieé i Internet - Centrum sieci i udostepniania.
Po lewej stronie klikamy w zaktadke ,, Zmien zaawansowane ustawienia udostepniania”
i wybrane pola z udostepnianiem plikdw i drukarek oznaczamy statusem , wytgczone”.

5. Bezpieczne VPN do szyfrowania danych

Sieci Wi-Fi w wielu wypadkach sg dos¢ ryzykownym rozwigzaniem do wykonywania réznych
dziatan w sieci, szczegdlnie tych, podczas ktdrych podaje sie wrazliwe dane osobowe czy
numery kart ptatniczych. taczac sie z publicznym Wi-Fi, uzytkownik nie ma na ogét pojecia,
kto otrzymuje wdéwczas dostep do jego danych. Pojawia sie wiec ryzyko przechwycenia
informacji przez osoby niepozgdane np. hakerdw.

W takim wypadku jednym z zabezpieczert moze by¢ uzycie VPN (ang. Virtual Private
Network), czyli prywatnej wirtualne;j sieci. Dzieki niej dane zostang zaszyfrowane

i przekierowane do zdalnego serwera dostawcy VPN, ukrywajac IP i chronigc tym samym
tozsamos¢ uzytkownika. Najlepiej zainwestowac czas i pienigdze w ptatne rozwigzania

od sprawdzonych firm

Podsumowanie

Nierozwazne korzystanie z publicznych sieci Wi-Fi naraza uzytkownika na utrate danych,
szpiegowanie, zainstalowanie na urzadzeniu niechcianych programdéw, a nawet podstuchow
tzw. atakdow Man-in-the-Middle (MitM). Nalezy wiec zadba¢ o odpowiednie zabezpieczenie
kazdego urzadzenia, instalujgc na nim program antywirusowy i ochrone bankowa. Istotnym
czynnikiem jest tez ustawienie silnych i odmiennych dla kazdego konta haset. Warto réwniez
zwrdci¢ uwage na obecnos¢ certyfikatow SSL na stronach logowania do sieci, a takze
rozwazy¢ zakup VPN.



